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BEZPIECZENSTWO FUNKCJONALNE UKEADOW
ELEKTROENERGETYCZNEJ AUTOMATYKI
ZABEZPIECZENIOWEJ OPARTYCH NA URZADZENIACH
PROGRAMOWALNYCH

W zwiazku z rosnacg liczba urzadzen programowalnych stosowanych w uktadach elektroenerge-
tycznej automatyki zabezpieczeniowej (EAZ), rosnaca ztozonosciag systemow technicznych stosowa-
nych w przemysle, w tym systemow zwigzanych z bezpieczefnstwem, oraz rosngcymi wymaganiami
odnosnie bezpieczenstwa, do oceny ktoérego wlaczana jest rOwniez ocena niezawodnosci zasilania, po
opublikowaniu migdzynarodowej normy IEC 61508, dotyczacej bezpieczenstwa funkcjonalnego sys-
temow programowalnych, w krajach rozwinigtych podjete zostaly prace zmierzajace do zastosowania
tej normy rowniez w sektorze elektroenergetyki, w tym do uktadow EAZ. W referacie po krotkim ry-
sie historycznym oraz przedstawieniu podstawowych koncepcji na ktérych oparta jest norma IEC
61508, przedstawiono na podstawie dostgpnych publikacji aktualny stan prac zmierzajacych do wdro-
zenia tej normy do uktadow EAZ. W zakonczeniu podane sg takze niektore prace zwigzane z zasto-
sowaniem tej normy do uktadow zabezpieczen w elektrowniach konwencjonalnych.

1. WSTEP

W literaturze wyrdznia si¢ kilka aspektow bezpieczenstwa systemoéw komputero-
wych. Pierwsze z nich, zwane podstawowym (ang. primary safety), to bezpieczenstwo
samego systemu komputerowego, ktére obejmuje mozliwos¢ porazenia pradem, spa-
lenia si¢ komputera lub wywotania pozaru przez sprzet komputerowy, itp. Drugi
aspekt, to bezpieczenstwo funkcjonalne (ang. functional safety), a trzeci wyrdzniany w
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literaturze, to bezpieczenstwo posrednie (ang. indirect safety) z jakim mamy do czy-
nienia np. w zwiazanych z bezpieczenstwem systemach informatycznych (ang. safety-
related information systems), odnoszace si¢ do posrednich konsekwencji uszkodzenia
komputera lub wytworzenia btednej informacji. Odnosi si¢ to do szerokiego zakresu
systemow, takich jak medyczne systemy zobrazowania lub systemy rejestru danych
pacjenta [16].

Bezpieczenstwo funkcjonalne systemu komputerowego, lub ogdlnie biorac systemu
programowalnego, polega na wykryciu potencjalnie niebezpiecznych warunkoéw, w
wyniku ktérego nastepuje uruchomienie urzadzen lub mechanizmow korygujacych lub
zabezpieczajacych, majacych na celu zapobiezenie zdarzeniu zagrazajagcemu lub
zmnigjszenia skutkow tego zdarzenia. Przyktadem bezpieczenstwa funkcjonalnego
moze by¢ wiaczenie systemu gaszenia po wykryciu dymu przez czujniki.

Terminem system zwigzany z bezpieczenstwem (ang. safety-related system), okre-
slany jest system, ktory zapewnia bezpieczenstwo danego urzadzenia lub obiektu
przez implementacje w nim funkcji bezpieczenstwa, tzn. funkcji koniecznych do osia-
gnigcia lub utrzymania stanu bezpiecznego. W przypadku systeméw sterowania, sys-
tem zwigzany z bezpieczenstwem moze by¢ czeScig systemu sterowania danym obiek-
tem lub by¢ oddzielnym systemem, sprz¢zonym z danym obiektem przez czujniki i
elementy wykonawcze.

Termin system krytyczny dla bezpieczenstwa (ang. safety-critical system) jest
zwykle uzywany jako synonim terminu system zwigzany z bezpieczenstwem, chociaz
w niektorych przypadkach moze sugerowaé, ze chodzi o system o wysokim stopniu
krytyczno$ci dla bezpieczenstwa.

W elektroenergetyce, w przypadku elektrowni, funkcje systemow programowal-
nych zwigzane z bezpieczenstwem obejmuja zaréwno funkcje zwiagzane z regulacja
procesow technologicznych jak i z uzupekliajacymi ja zabezpieczeniami technolo-
gicznymi, stanowigcymi dodatkowe zabezpieczenie pracy zarowno danego urzadzenia
jak 1 catego procesu technologicznego. Przyktadem moga by¢ zabezpieczenia kottow.

Zgodnie z podanymi wyzej definicjami w EAZ przyktadami systemow zwigzanych
z bezpieczenstwem funkcjonalnym mogg by¢ wszystkie uktady zabezpieczen, ktorych
celem jest wykrycie uszkodzenia, na przyktad zwarcia, a nastepnie wylaczenie zabez-
pieczanego obiektu w celu ochrony go przed zniszczeniem i ewentualnie takze innymi
stratami, jakie moglyby powsta¢ w przypadku niewylaczenia uszkodzenia. Takie po-
dejscie, od dawna stosowane na przyktad w przemysle procesowym, w EAZ dotych-
czas nie bylo stosowane. W zwigzku z rosnacg liczba urzadzen programowalnych
stosowanych w uktadach EAZ, rosnacg ztozonoscig systemow technicznych stosowa-
nych w przemysle, w tym systemow zwiazanych z bezpieczenstwem, oraz rosngcymi
wymaganiami odno$nie bezpieczenstwa, do oceny ktorego wlaczana jest rowniez oce-
na niezawodnosci zasilania, po opublikowaniu migdzynarodowej normy IEC 61508,
dotyczacej bezpieczenstwa funkcjonalnego systemow programowalnych, w krajach
rozwinigtych podjete zostaly prace zmierzajace do zastosowania tej normy roéwniez w
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sektorze elektroenergetyki, w tym do uktadow EAZ. W dalszej czesci, po krotkim
rysie historycznym oraz przedstawieniu podstawowych koncepcji na ktorych oparta
jest norma IEC 61508, przedstawiony zostanie na podstawie dostepnych publikacji
aktualny stan prac zmierzajacych do wdrozenia tej normy do uktadow EAZ. W zakon-
czeniu podane zostang takze niektore prace zwigzane z zastosowaniem tej normy do
uktadow zabezpieczen w elektrowniach konwencjonalnych.

2. RYS HISTORYCZNY

Z informacji zawartych w publikacjach mozna wywnioskowa¢, ze ksztattowanie
si¢ Swiadomos$ci w przemysle, swiadomosci spotecznej, uregulowan prawnych i kon-
cepcji na ktorych oparta jest migdzynarodowa norma IEC 61508 zaczelo sie¢ w latach
1970.

We wstepie do poradnika stosowania normy IEC 61508 autorzy piszg, ze na po-
czatku lat 1970. w przemysle procesowym zaczeto uswiadamiac sobie, ze w przypad-
ku wigkszych zaktadéw, posiadajacych duze ilosci materiatow niebezpiecznych prak-
tyka uczenia si¢ na bitedach (je$li rzeczywiscie ma miejsce) nie jest dtuzej do
zaakceptowania. Z wlasnej inicjatywy opracowano metody identyfikacji zagrozen i
ilosciowego okreslania konsekwencji awarii w przewazajacym stopniu jako pomoc w
procesie podejmowania decyzji, zwigzanych z rozbudowg lub zmianami wprowadza-
nymi do zaktadow. Zewngtrzne naciski przyszly pozniej [15].

W sobote 1 czerwca 1974 roku zaktady chemiczne we Flixborough w Wielkiej
Brytanii zostaly catkowicie zniszczone w wyniku eksplozji. 28 0sob pracujacych w
tym czasie w zaktadach zostalo zabitych, a 36 innych odniosto rany. Na zewnetrz za-
ktadow mialy miejsce rozlegle szkody i zniszczenia. Odnotowano 53 rannych, setki
innych, ktérzy odniesli relatywnie mniejsze zranienia nie zostato odnotowanych. 1821
domow i 167 sklepow i fabryk doznalo wigkszych lub mniejszych zniszczen. Kata-
strofa we Flixborough 1974 roku skoncentrowata w Wielkiej Brytanii uwage spote-
czenstwa i mediéw na tych dziedzinach przemystu, ktére mogly stwarza¢ takie zagro-
zenie. Istnieje w publikacjach zgodna opinia, Ze ta katastrofa oraz powtarzajaca si¢ po
niej cala seria nastgpujacych prawie rok po roku kolejnych katastrof [7], mialy w ja-
kim$ stopniu przetomowe znaczenie dla postrzegania tego typu zagrozen jakie stwarza
przemyst.

W nastepstwie katastrofy we Flixborough podjgto szereg dziatan, ktore w roku
1984 doprowadzity do regulacji CIMACH (Control of Industrial Major Accident Ha-
zards), a w roku 1990 do jej poprawionej wersji w postaci COMACH (Control of Ma-
jor Accident Hazards).

Ocena zagrozen w przemysle procesowym i w innych sektorach stata si¢ po-
wszechna w latach 80-tych dwudziestego wieku, ale formalne wytyczne i normy byty
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rzadkie i fragmentaryczne i nie dotyczyly calosci zagadnien. Prowadzono wowczas
prace nad opracowaniem norm w dziedzinie tworzenia oprogramowania dla systemow
zwigzanych z bezpieczenstwem i opublikowano pierwsze normy krajowe w tej dzie-
dzinie, miedzy innymi przez TUV w Niemczech i Health and Safety Executive w
Wielkiej Brytanii. W wyniku tych prac oraz presji przemystu na opracowanie wspol-
nej normy miedzynarodowej w tej dziedzinie, w roku 1995 opublikowany zostat pro-
jekt normy IEC 1508, a w latach 1998 — 2000 projekt ten opublikowany zostat jako
migdzynarodowa norma IEC 61508 [11].

Norma ta bardzo szybko znalazta powszechne uznanie jako podstawowa norma
migdzynarodowa w dziedzinie bezpieczenstwa funkcjonalnego systeméw programo-
walnych, umozliwiajgca coraz powszechniejsze stosowanie tych systeméw w zasto-
sowaniach zwigzanych z bezpieczenstwem. Przed powstaniem tej normy uzywanie
systemow programowalnych do zastosowan zwigzanych z bezpieczenstwem natrafiato
na opory, wynikajace z braku zaufania do tych systemow, spowodowanego trudno-
$ciami ich oceny. W oparciu o t¢ norme¢ publikowana jest coraz wicksza liczba norm
dotyczacych bezpieczenstwa funkcjonalnego w takich zastosowaniach, jak przemyst
chemiczny, aparatura medyczna czy transport [1]. Opublikowana zostata rowniez jako
norma europejska EN i polska PN [11].

Z literatury wynika, ze jej szybkie i powszechne wdrazanie wigze si¢ takze z coraz
bardziej rygorystycznymi wymaganiami rynkowymi dla systeméw zwiazanych z bez-
pieczenstwem. Obejmuja one wykazanie z wykorzystaniem miedzynarodowych norm,
ze wymagane bezpieczenstwo funkcjonalne zostalo osiagniete oraz spelnione zostaly
istniejace uregulowania prawne.

3. PODSTAWOWE KONCEPCJE NA KTORYCH OPARTA
JEST NORMA IEC 61508

Maszyny, instalacje procesowe i inne urzadzenia moga w przypadku wadliwego
dziatania stwarza¢ ryzyko dla ludzi i srodowiska, zwigzane z takimi zdarzeniami, jak
pozary, eksplozje, nadmierne dawki promieniowania, niespodziewane powtorzenie
suwu maszyny, itp. Wymienione wadliwe dziatania mogg powsta¢ z powodu:
- defektow fizycznych w urzadzeniu, spowodowanych na przyktad przypadkowy-
mi uszkodzeniami sprzetu;

- defektow w oprogramowaniu spowodowanych btedami ludzkimi popelnionymi
w specyfikacji i projekcie systemu, ktore w przypadku okreslonych kombinacji
sygnalow wejsciowych mogg ujawnic si¢ w postaci btedu w dziataniu;

- warunkow srodowiskowych, takich jak zaktocenia elektromagnetyczne, tempera-

tura, zjawiska mechaniczne;
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- zaktocen w napigciu zasilajacym (zanik lub obnizenie napigcia, powr6t napigcia
po zaniku), itp.

Omawiana norma zastala opracowana w celu zapewnienia mozliwosci bezpieczne-
go zautomatyzowania instalacji przemystowych i urzadzen z uzyciem systemow pro-
gramowalnych, ktore majg wiele korzystnych cech. Norma zawiera szczegotowe wy-
tyczne umozliwiajgce realizacj¢ i ocen¢ systemu zwigzanego z bezpieczenstwem,
ktéry ma zredukowac ryzyko uszkodzen do minimalnego akceptowalnego poziomu,
zgodnie z zasada ALARP, wymagajaca zeby kazde ryzyko zostalo zmniejszone w
takim stopniu, w jakim to jest racjonalnie uzasadnione (ang. As Low As Reasonably
Practicable) [2].

Zgodnie z definicja podang we wstepie, w normie [EC 61508 termin urzadzenia
programowalne jest ogdlnym okre§leniem wszystkich urzadzen elektronicznych opar-
tych na oprogramowaniu, takich jak uktady komputerowe, sterowniki programowalne,
mikrosterowniki, programowalne uklady logiczne (PLC). Przez systemy zwigzane z
bezpieczenstwem funkcjonalnym podstawowo przyjeto w tej normie uktady, ktorych
btad w dziataniu spowodowa¢ moze zranienie lub $mier¢ osob, ale rozszerza si¢ je
rowniez na uktady, ktore w przypadku bledu w dziataniu moga spowodowaé duze
szkody dla srodowiska lub duze straty materialne.

Norma IEC 61508 oparta jest na analizie zagrozen i ryzyka wykonywanej we
wstepnej fazie projektu danego systemu. Analiza obejmuje projektowany system wraz
obiektem dla ktérego ma realizowa¢ funkcje zwigzana z bezpieczenstwem oraz calym
otoczeniem systemu i obiektu, z ktérym dany obiekt i projektowany system beda
wchodzi¢ w interakcje. Ryzyko okresla si¢ zwykle jako iloczyn straty powstale] w
przypadku zaistnienia danego zagrozenia i przewidywanej czestotliwosci wystepowa-
nia tego zagrozenia.

Gléwnymi narzedziami, stuzacymi do zrealizowania celu normy s3:

- catkowity cykl zycia bezpieczenstwa (ang. overall safety lifecycle) systemu

zZwigzanego z bezpieczenstwem;

- nienaruszalno$¢ bezpieczenstwa danej funkcji zwigzanej z bezpieczenstwem
okreslana skrotem SIL, od nazwy w jezyku angielskim Safety Integrity Level,
podzielona na cztery kategorie, przy czym SIL 1 oznacza najnizszy poziom nie-
naruszalnosci, a SIL 4 — najwyzszy.

Przyjety catkowity cykl zycia bezpieczenstwa definiuje wymagania dla wszystkich
etapow zycia danego systemu, od etapu tworzenia koncepcji systemu poprzez analize
zagrozen i ryzyka, okres§lenie wymagan zwigzanych z zapewnieniem bezpieczenstwa,
realizacj¢ systemu, walidacje bezpieczenstwa, przekazanie do eksploatacji oraz eks-
ploatacje, konserwacj¢ 1 naprawy az do wytaczenia z ruchu lub likwidacji. Cykl ten
narzuca podzial etapu realizacji systemu na poszczegolne fazy, organizuje te fazy w
proces oraz wlacza w proces wytwarzania czynnosci oceny jakosci realizacji systemu
w dogodnych punktach tego procesu. Dokumenty z czynnos$ci oceny sa podstawa do
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oceny jakosci catego procesu oraz stuza jako dowod w procesie oceny uzyskanego
poziomu bezpieczenstwa systemu, dokonywanej w procesie certyfikacji.

Celem analizy zagrozen i ryzyka jest przeanalizowanie wszystkich mozliwych do
wystapienia sytuacji zagrazajacych, jakie moglyby wystapi¢ w przypadku btedu w
funkcjonowaniu systemu lub w przypadku innych mozliwych do przewidzenia oko-
liczno$ci zwigzanych z danym obiektem lub z otoczeniem systemu i obiektu. Jesli z
analizy wynika, Zze sytuacje zagrazajace nie moga wystapi¢, lub ze prawdopodobien-
stwo ich wystapienia lub skutki w przypadku wystapienia sa do zaakceptowania, to
system taki uwaza si¢ za system nie zwigzany z bezpieczenstwem funkcjonalnym i
norma IEC 61508 nie ma w tym przypadku zastosowania.

Jesli analiza wykaze, ze zagrozenia o potencjalnych skutkach nie do zaakceptowa-
nia moga wystapic, to dalszy projekt systemu powinien by¢ wykonywany jak dla sys-
temow zwigzanych z bezpieczenstwem na podstawie normy IEC 61508 lub norm sek-
torowych opartych na tej normie. W tym przypadku w trakcie analizy zagrozen i
ryzyka tworzona jest specyfikacja wymagan bezpieczenstwa funkcjonalnego definiu-
jaca:

- czynnosci, jakie poszczeg6lne funkcje zwigzane z bezpieczenstwem, tzw. funk-

cje bezpieczenstwa, majg wykona¢ w przypadku wystapienia zagrozenia.

- wymagany poziom nienaruszalnosci bezpieczenstwa SIL dla kazdej funkcji bez-

pieczenstwa.

Przypisanie danej funkcji bezpieczenstwa jednego z czterech poziomoéw bezpie-
czenstwa, okresla wymagana niezawodnos¢ z jaka dana funkcja powinna by¢ realizo-
wana, aby zidentyfikowane ryzyko zostato zmniejszone do poziomu akceptowalnego
zgodnie z zasadg ALARP. Wysoki poziom SIL oznacza mniejsze prawdopodobien-
stwo wystapienia uszkodzen (niezadziatania) funkcji bezpieczenstwa, przy czym SIL
okresla tylko prawdopodobienstwo uszkodzen niebezpiecznych, wymaganych do re-
alizacji funkcji bezpieczenstwa. Odrdznia to SIL od niezawodnosci, ktéra dotyczy
wszystkich uszkodzen, bezpiecznych i niebezpiecznych.

Na wymagang warto$¢ prawdopodobienstwa uszkodzen niebezpiecznych danej
funkcji bezpieczenstwa skladaja si¢ dwa rodzaje uszkodzen: uszkodzenia przypadko-
we sprzetu (ang. random hardware failure) i uszkodzenia systematyczne (ang. syste-
matic failure). Dlatego zapewnienie wymaganej docelowej miary uszkodzen funkcji
bezpieczenstwa wymaga dwoch rodzajow podejs¢ w procesie tworzenia systemu,
uwzgledniajacych dwa rozne rodzaje uszkodzen.

Uszkodzenia przypadkowe spowodowane sg degradacijg sprzetu i liczbowa warto$é
prawdopodobienstwa ich wystapienia moze by¢ ustalona przez poréwnanie wartosci
liczbowej prognozowanej czestotliwos¢ uszkodzen sprzgtu z warto$cia docelowej
miary uszkodzen, odpowiadajaca przyjetemu poziomowi SIL. Jesli czgstotliwos¢ ta
jest niewystarczajaca, to dokonujemy zmian, polegajacych na przyktad na przyjeciu
innego sprzgtu lub zastosowaniu redundancji.
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Uszkodzenia systematyczne spowodowane sa btgdami w projektowaniu, nie maja
charakteru przypadkowego i tym samym nie podlegaja analizie statystycznej i nie jest
mozliwe okreslenie iloSciowe prawdopodobienstwa ich wystapienia. Przyczynami
niebezpiecznych uszkodzen systematycznych funkcji bezpieczenstwa moga byc:

- nieprawidtowa specyfikacja sprzetu lub oprogramowania;

- przeoczenia lub pominigcia w specyfikacji wymagan bezpieczenstwa (na przy-

ktad pominiecie niezbednych funkcji bezpieczenstwa);

- systematyczne mechanizmy bledéw w sprzecie;

- bledy w oprogramowaniu;

- btedy ludzkie;

- zaktocenia elektromagnetyczne;

- konserwacja lub modyfikacja.

Okreslenie obu powyzszych rodzajow nieprawidtowosci w dzialaniu urzadzen pro-
gramowalnych jako ,,uszkodzenia”, uzyte zostato za polska wersja normy IEC 61508,
w ktorej uzyte one zostaly jako odpowiedniki angielskich terminéw random failure i
systematic failure, mimo ze nieprawidlowe dziatanie spowodowane na przyktad bte-
dem w oprogramowaniu nie ujawnia si¢ zwykle jako uszkodzenie systemu programo-
walnego, a jako jego btedne dziatanie.

Zapewnienie wymaganej czestotliwoSci wystepowania uszkodzen systematycznych
odpowiadajacej przyjetemu poziomowi SIL, uzyskuje si¢ przez zastosowanie zaleca-
nych w normie metod i $rodkoéw dla danego SIL, uznanych na podstawie aktualne;
wiedzy i do§wiadczenia za odpowiednie do osiggnigcia danego poziomu czgstotliwo-
$ci wystepowania uszkodzen systematycznych. Poziom SIL spelia w normie role
parametru, okreslajacego jakie $rodki i z jakim rygorem nalezy zastosowaé w procesie
tworzenia systemu, aby uzyska¢ wymagang czestotliwosci wystepowania uszkodzen
systematycznych. Jest to gtdéwna rola SIL w omawianej normie.

Podawana w czesci pierwszej normy wymagana liczbowa warto§¢ prawdopodo-
bienstwa uszkodzen niebezpiecznych funkcji bezpieczenstwa dla danego poziomu SIL
odnosi si¢ tylko do uszkodzen przypadkowych sprzetu. Wymagana niezawodno$¢
uszkodzen systematycznych ustalana jest jakosciowo, przez zastosowanie technik i
srodkow narzucanych przez przyjety poziom SIL.

Przyjecie poziomu SIL jako parametru do uzyskania wymaganego poziomu Wyste-
powania uszkodzen systematycznych jest procedurg uproszczona, wynikajaca z aktu-
alnych mozliwosci techniki w tym zakresie. Szereg czynnikow wplywa na nienaru-
szalno$¢ bezpieczenstwa oprogramowania i nie jest mozliwe podanie doktadnego
algorytmu doboru technik i innych $rodkow. W kazdym konkretnym przypadku tech-
niki oprogramowania powinny by¢ rozwaznie dobrane z uwzglednieniem takich czyn-
nikow, jak [5]:

- kompetencje i do$wiadczenie wykonawcy oprogramowania w stosowaniu tech-

nik;
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- zaznajomienie wykonawcy oprogramowania z aplikacjg i przewidywane trudno-
Sci;

- rozmiar i ztozonos¢ aplikacji,

- rekomendacje i rozwigzania dobrej praktyki istniejace w danym sektorze prze-
mystu;

- opublikowane krajowe i mi¢dzynarodowe normy.

4. ZASTOSOWANIE NORMY IEC 61508 DO UKLADOW
ELEKTROENERGETYCZNEJ AUTOMATYKI ZABEZPIECZENIOWEJ

Jako przyktad pojawiajacego si¢ w literaturze podejscia do uktadow EAZ, jak do
systemow zwigzanych z bezpieczenstwem funkcjonalnym zgodnie z norma IEC
61508, moze by¢ opis przekaznika przeznaczonego do zabezpieczen linii $rednich
napi¢¢, opracowanego w firmie Schneider Electric [9]. W podsumowaniu referatu
autorzy pisza, ze jak kazdy system zwigzany z bezpieczenstwem, przekazniki do za-
bezpieczen linii $rednich napie¢ musza spetnia¢ wymagania SIL zdefiniowane w nor-
mie IEC 61508. Funkcja bezpieczenstwa czes$ci programowej przekaznika jest wykry-
cie powstatego uszkodzenia w sieci, a nastgpnie wystanie do wylacznikow sygnatu
wylaczenia, w celu izolowania dotknietej uszkodzeniem czgsci sieci. Wykrycie i izo-
lacja uszkodzen musi nastapi¢ w czasie podanym w normie IEC 60255. Jako typowe
stany towarzyszace uszkodzeniom autorzy wymieniajg przecigzenia, zwarcia, uszko-
dzenia izolacji, itp. Referat opisuje opracowane w Schneider Electric podejécie do
konstrukcji oprogramowania, umozliwiajace zbudowanie przekaznika o determini-
stycznej stalej zwloce czasowej. W przeprowadzonych testach uzyskano formalne
potwierdzenie, ze czas zwloki od powstania uszkodzenia do wykrycia go przez algo-
rytmy zabezpieczeniowe przekaznika ma statg warto$ci tgetection = 26,664 ms. Autorzy
podaja, ze zagwarantowanie statego czasu dziatania umozliwia poprawienie selektyw-
nosci zabezpieczen i wymagane jest takze do zagwarantowania przekaznikowi pozio-
mu nienaruszalnosci bezpieczenstwa SIL 2.

W publikacjach takie podejscie, jak opisywane w referacie [9], spotyka si¢ jednak
rzadko. Norma IEC 61508 i normy pochodne, jak norma IEC 61511, przeznaczona dla
przemystu procesowego [12], w pierwszej kolejnosci wdrazane byly do systemow
programowalnych zwigzanych z bezpieczenstwem w takich sektorach, jak przemyst
procesowy, petrochemiczny, aparatura medyczna, systemy bezpieczenstwa maszyn,
gdzie w gre wchodzito bezpieczenstwo pracownikéw i innych osob oraz gdzie w
zwiazku z tym obowigzuja wymagania prawne Krajowe i Unii Europejskiej. W elek-
troenergetyce w odniesieniu do EAZ takich wymagan prawnych nie ma i normy te nie
byly stosowane w tym sektorze i nawet nie byty znane, poza elektrowniami jadrowy-
mi, gdzie normy na uktady zabezpieczen oparte na systemach programowalnych sto-
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sowane sg od dawna, a w ostatnich latach wydana zostata oparta na [EC 61508 norma
IEC 61513 [8].

4.1 ZASTOSOWANIE NORMY IEC 61508 | NORM POCHODNYCH DO EAZ W SYSTEMACH
ZASILANIA | SIECIACH WEWENETRZNYCH ZAKEADOW PRZEMYSLOWYCH

Uktady realizujace funkcje zwigzane z bezpieczenstwem skladaja si¢ z takich ele-
mentow jak czujniki, urzadzenia programowalne, systemy komunikacyjne, elementy
wykonawcze oraz zasilanie. Dla zapewnienia danej funkcji bezpieczenstwa wymaga-
nego poziomu SIL, wszystkie urzadzenie i podsystemy, tworzace uktad realizujacy t¢
funkcje, musza posiada¢ zdolnos¢ wypetniania swojej funkcji do poziomu SIL, ktory
w odniesieniu do takich elementow jak czujniki i urzadzenia programowalne, poda-
wany jest w danych katalogowych tych elementéw. Podobne wymagania odno$nie
wymaganego poziomu SIL odnosza si¢ do zasilania. Zaréwno do uktadow UPS, zasi-
lajacych urzadzenia i podsystemy realizujace dang funkcje bezpieczenstwa, jak i do
catego systemu zasilania danego zakladu czy procesu technologicznego w energi¢
elektryczng, od ktérego zaleze¢ moze funkcjonowanie uktadow i urzadzen, na przy-
ktad napedéw elektrycznych, dla ktorych uktady UPS sa niewystarczajace. Zapewnie-
nie systemom zasilania odpowiedniego poziomu SIL wymaga aby odpowiedni poziom
SIL posiadaty rowniez przekazniki do zabezpieczen, stosowanych w tych systemach
zasilania. Z publikacji wynika, Ze rozwigzania takie zaczynaja by¢ stosowane w takich
sektorach, jak petrochemia, przemyst procesowy czy transport miejski, co jak si¢ wy-
daje spowodowane jest coraz bardziej rygorystycznym egzekwowaniem uregulowan
prawnych dotyczacych bezpieczenstwa w tych sektorach, ktére powoduje objecie
wymaganiami tych uregulowan takze systemow zasilania zakladow w tych sektorach.
Przyktadem moze by¢ przekaznik zabezpieczeniowy SEPCOS-PRO firmy Sécheron,
posiadajacy certyfikat SIL 2, przeznaczony do stosowania w stacjach zasilajacych
transportu publicznego, jak metro, linie trolejbusowe i pociagi podmiejskie [14] oraz
wytyczne projektowania uktadow EAZ dla systemow zasilania zakladow petroche-
micznych z uwzglednieniem wymaganego poziomu SIL [6].

We wstepie do opublikowanych przez Instytut Energetyki w Londynie wytycznych
[6] podano, ze powodem opracowania zawartej w tej publikacji metodologii opartej na
ryzyku i normach IEC 61508/IEC 61511 jest rosnace zastosowanie mikroprocesorow i
urzadzen programowalnych w EAZ oraz wymagana w Wielkiej Brytanii ocena ryzyka
w tym sektorze przez uregulowania prawne takie jak Control of Major Hazard Regula-
tions (COMAH), ktora powinna zawiera¢ ocen¢ nienaruszalnosci zasilania i scenariu-
sze wylaczania instalacji.

Publikacja dostarcza wytycznych i danych liczbowych do stosowania opartej na
normach IEC 61508/IEC 16511 metodologii oceny wymaganego poziomu nienaru-
szalnos$ci bezpieczenstwa SIL oraz alokacji SIL do urzadzen i uktadéw zabezpieczen
zasilania elektrycznego, tacznie z silnikami i innymi urzadzeniami mechanicznymi,



Bezpieczenstwo funkcjonalne ukiadow elektroenergetycznej automatyki zabezpieczeniowej 109
opartych na urzqdzeniach programowalnych

zwigzanymi z dang instalacja. W oparciu o te wytyczne, projektujacy uklady EAZ
powinni sprawdza¢ przyjmowane schematy, szczeg6lnie roznigce sie od stosowanych
poprzednio, miedzy innymi takze w celu upewnienia si¢ czy przyjmowany poziom
SIL nie jest wyzszy od wymaganego dla danego zastosowania. Wytyczne podaja, ze w
zastosowaniach objetych wytycznymi, wymagany poziom SIL nie jest zwykle wyzszy
niz SIL1. Podajg takze, ze postepujac zgodnie ze stosowanymi poprzednio dobrymi
praktykami w projektowaniu urzadzen i uktadéw zabezpieczen, tacznie z odpowied-
nim testowaniem, procedurami kontroli i obstugi w celu zapewnienia niskiego pozio-
mu uszkodzen, w wigkszosci przypadkéw powinno sie osiagna¢ taki poziom SIL [6],

[4].

4.2 ZASTOSOWANIE NORMY IEC 61508 DO UKEADOW EAZ W SIECIACH PRZESYLOWYCH
| ROZDZIELCZYCH ELEKTROENERGETYKI

Z dostepnych publikacji wynika, ze wdrozenie normy IEC 61508 w sektorze elek-
troenergetyki jest na etapie poczatkowym szczegolnie, jesli idzie o uktady EAZ w
sieciach przesylowych i rozdzielczych. Z publikacji wywnioskowa¢ mozna, ze najbar-
dziej zaawansowana w tym zakresie jest elektroenergetyka brytyjska, co wigzaé nale-
zy zapewne z duzg rola, jaka w Wielkiej Brytanii w zapewnieniu bezpieczenstwa w
przemysle odgrywa organizacja Health and Safety Executive (HSE), bedaca niezalez-
ng rzadowa organizacjg sprawujacg w interesie publicznym nadzoér nad ochrong przed
zagrozeniami dla zycia i zdrowia w obiektach przemystowych, w tym w instalacjach
nuklearnych, kopalniach, w systemach dostawy gazu i elektrycznos$ci, oraz w sasiedz-
twie tych obiektow. HSE sprawowala réwniez jedng z wiodacych rél w opracowaniu
normy IEC 61508 i posiada duze doswiadczenie w zagadnieniach zwigzanych z zasto-
sowaniem tej normy w réznych sektorach przemysthu.

Publikacja [13] jest podsumowaniem wynikow przegladu dokonanego w sektorze
przesytu i rozdzialu w Wielkiej Brytanii przez HSE wspolnie z tymi sektorami. Prze-
glad ten miat na celu ocene zakresu zastosowania elektroniki programowalnej w ukta-
dach EAZ zwigzanych z bezpieczenstwem funkcjonalnym oraz oceng czy odpowied-
nie techniki i $rodki byly uzyte w projektowaniu, weryfikacji i eksploatacji tych
uktadow. Zastosowane podejscie polegato na dokonaniu oceny pewnej liczby uktadow
czy s3 one zwigzane z bezpieczenstwem, a nast¢pnie na ustaleniu jaka praktyka sto-
sowana byla w projektowaniu, weryfikacji i eksploatacji tych uktadéw. Punktem od-
niesienia przy ocenie stosowanej praktyki byta norma IEC 61508, ktéra jest takze
normg Europejska EN i Brytyjska BS.

Analizowane uktady obejmowaty:

- uktady zabezpieczen;

- urzadzenia taczeniowe z programowalnym interfejsem;

- zdalne uktady sterowania i monitorowania;
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- uktady automatycznej restytucji zasilania.

Ustalono, ze uktady zabezpieczen, uktady automatycznej restytucji zasilania oraz
programowalny interfejs urzadzen lgczeniowych sa zwigzane z bezpieczenstwem z
réznym poziomem ryzyka. Ponadto ustalono, ze systemy SCADA, zaleznie od reali-
zowanych funkcji, moga by¢ zwigzane z bezpieczenstwem. Ustalenia te byly punktem
wyjscia do dalszych prac.

Autorzy stwierdzajg, ze mimo coraz powszechniejszego stosowania urzadzen pro-
gramowalnych w EAZ aktualnie stosowana praktyka przy projektowaniu, badaniu i
eksploatacji tych urzadzen jest wciaz oparta na doswiadczeniu, wynikajacym z wielo-
letniego stosowania urzadzen elektromechanicznych. O ile schematy funkcjonalne
stosowane przy zastosowaniu urzadzen elektromechanicznych sa dalej wazne, o tyle
zastosowanie w tych uktadach urzadzen programowalnych wymaga innego podejscia
do weryfikacji dziatania tych uktadow. Wynika to z réznic migdzy uktadami wykorzy-
stujacymi urzadzenia elektromechaniczne, a odpowiadajacymi im uktadami opartymi
na urzadzeniach programowalnych.

Urzadzenia elektromechaniczne majg bardzo ograniczong funkcjonalno$¢. Ich za-
chowanie jest stosunkowo proste, tatwo zrozumiale i tatwe do sprawdzenia. Nienaru-
szalno$¢ bezpieczenstwa zapewniana przez te urzadzenia, okre§lana jest przez ich
niezawodno$¢ i moze by¢ stosunkowo tatwo i pewnie oceniona przez testowanie typu.
Uszkodzenia sprzetu maja charakter przypadkowy, wynikajacy miedzy innymi ze
zuzycia sprzetu, dlatego przez zastosowanie redundancji takim samym lub podobny
urzadzeniem mozna latwo poprawi¢ niezawodnos$¢ uktadu. Redundancja i prostota,
umozliwiajaca tatwe sprawdzenie wszystkich funkcji, daje de facto poczucie rozwia-
zania deterministycznego. Dlatego tradycyjne uklady nie wymagaja podejscia oparte-
go na ocenie ryzyka i taka ocena nie jest stosowana.

Prawdopodobnie migdzy innymi z tego wzgledu autorzy stwierdzajg, ze norma IEC
61508 jest stabo rozumiana w sektorze przesytu i rozdziatu oraz wciaz jest trochg dys-
kusji na temat jej przydatnosci w tym sektorze. Z dyskusji, jakie miaty miejsce w po-
czatkowym okresie wdrazania normy takze w innych sektorach, mozna wywniosko-
wac, ze pewng trudno$¢ w zrozumieniu normy i pewna nieprzystawalnos¢ tej normy
do tradycyjnie stosowanych metod oceny urzadzen moze sprawiac takze fakt, ze jest
to norma na proces, a nie na produkt.

Urzadzenia programowalne realizujg wiele funkcji w jednym urzadzeniu. Majg in-
ng charakterystyke btedow w dziataniu, przy czym nad blgdami spowodowanymi
uszkodzeniami przypadkowymi sprze¢tu przewazaja uszkodzenia systematyczne.
Uszkodzenia systematyczne odnosza si¢ szczegolnie do bledow w oprogramowaniu i
prawdopodobienstwo tego rodzaju uszkodzen ros$nie, wraz ze wzrostem ztozonosci i
iloéci funkcji zaimplementowanych w jednym urzadzeniu. Dlatego projektujac uktad
redundancyjny trzeba uwzgledni¢ mozliwo$¢é wystapienia niewlasciwego dzialania,
spowodowanego takim samym bledem w oprogramowaniu urzadzenia wykorzystane-
go do redundancji. Oznacza to, ze w przypadku projektowania redundancji w oparciu
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o urzadzenia programowalne wigksza uwage nalezy po§wieci¢ zroznicowaniu rozwia-
zania w urzadzeniu redundancyjnym.

W przypadku oprogramowania testowanie tez jest niezbedne do zapewnienia nie-
zawodnosci i jest niezawodnym sposobem zapewnienia niezawodno$ci dziatania w
warunkach okreslonych w testowaniu, ale jest bardzo niewystarczajace do oceny, czy
dany uktad moze niewlasciwie zadziata¢ w innych, pozornie nieszkodliwych warun-
kach.

Ze wzgledu na ztozonos$¢ ukladéw opartych na urzadzeniach programowalnych,
takie aspekty jak istniejace kompetencje i szkolenia wszystkich zaangazowanych w
projektowanie, wprowadzanie do eksploatacji i eksploatacje tych uktadow nabieraja
coraz wigkszego znaczenia.

W wyniku przegladu dokonanego przez HSE wspolnie z firmami sektora przesytu i
rozdziatu firmy tych sektorow zaakceptowaty, ze wprowadzenie urzadzen i systemow
programowalnych do sektora przesytu i rozdziatu wymaga uwzglednienia normy IEC
61508 i podjety si¢ opracowania poprzez Energy Networks Association (ENA) zwar-
tych wytycznych do stosowania IEC 61508 tych sektorach. Odbiorcami tych wytycz-
nych majg by¢ przedsigbiorstwa energetyczne, a poprzez ich zwiazki kontraktowe
stosowanie opracowanych wytycznych zostanie rozszerzone na inne strony. Dokument
ten ma promowac wspoélne podejscie do dobrej praktyki w zakresie stosowania normy
IEC 61508 i1 dazy¢ do przezwycigzenia jej ztozonoSci.

Opracowywane wytyczne podzielono na dwie odrgbne czesci. Pierwsza, ktora w
trakcie pisania omawianej publikacji, byta na etapie koncowym, dotyczy zasadniczego
pytania czy dany system lub urzadzenie wykonuje funkcje zwigzang z bezpieczen-
stwem, 1 jesli tak, to jaki poziom SIL jest wlasciwy. Jest to bardzo wazna czg$¢ wy-
tycznych, poniewaz uzytkownik lub jego pos$rednik musi by¢ w stanie dokonaé opartej
na ocenie ryzyka, oceny krytycznosci funkcji spetnianej przez dane urzadzenie lub
system, ktory uzytkownik zamierza zastosowac.

Druga czg¢$¢ wytycznych dotyczy metod zapewnienia i utrzymania wymaganego
poziomu bezpieczenstwa przez caly czas zycia danego uktadu w oparciu o tzw. cykl
zycia bezpieczenstwa. Odpowiedzialnos¢ za cykl zycia bezpieczenstwa danego uktadu
podzielona zostata pomigdzy wytworcéw urzadzen i podsystemodw, integratorow Sys-
temow oraz uzytkownikow. Zgodnie z wytycznymi:

- Wytworcy urzadzen 1 podsystemow odpowiedzialni sg za projektowanie 1 wery-
fikacje zdolnosci danego urzadzenia lub podsystemu do wypelniania swojej
funkcji do okreslonego poziomu SIL (ang. SIL capability).

- Integratorzy systemoéw odpowiedzialni sg za projektowanie i weryfikacje syste-
moéw, ztozonych z urzadzen i podsystemow o okreslonym SIL, spetniajacych
funkcje bezpieczenstwa zgodnie z wymaganym poziomem SIL.

- Uzytkownicy (przedsiebiorstwa przesytu i rozdziatu) odpowiedzialni sg za spe-
cyfikacje wlasciwego poziomu SIL dla danej funkcji bezpieczenstwa i upewnie-
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nie si¢, ze systemy zastosowane w ich sieciach zostaty wlasciwie zaprojektowane
i zweryfikowane dla wyspecyfikowanego poziomu SIL oraz za wtasciwg ich ob-
stuge i1 konserwacje. Ponosza rowniez odpowiedzialno$¢ za zapewnienie ciaglej
kontroli nad zarzadzaniem tymi systemami, obejmujacym takie zagadnienia jak
aktualizacja oprogramowania, zmiany nastawien, zabezpieczanie hasel, zmiana
konfiguracji, itp. Odpowiedzialni sg rowniez za zarzadzanie koncem pracy tych
systemow, gdy malejaca niezawodno$¢ moze zmniejszy¢ poczatkowg wartos$¢
SIL.

W publikacji podano, ze powyzszy zakres odpowiedzialno$ci w swojej podstawo-
wej postaci nie r6zni si¢ tak bardzo od stanu aktualnie oczekiwanego w przedsigbior-
stwach, w ktorych narzgdzia i procedury procesu zarzadzania sg skutecznie stosowane.
Jest jednak oczywiste, ze w przypadku systemow programowalnych w podanych za-
kresach odpowiedzialno$ci poszczegdlnych stron wigkszy nacisk oprocz testowania
powinien by¢ potozony takze na zarzadzanie. Efektywne zarzadzanie cyklem zycia
systemow programowalnych wymaga coraz blizszej wspotpracy miedzy wszystkimi
stronami dla zapewnienia, ze stosowane u nich procesy zarzadzania opracowane zosta-
ly pod katem potrzeb urzadzen programowalnych i sa ze soba spdjne.

W koncowej czesci publikacji ponownie zawarte jest stwierdzenie, ze zastosowanie
uktadoéw programowalnych w EAZ jest obecnie w bardzo duzym stopniu oparte na
poprzednio stosowanej, sprawdzonej przez wiele lat praktyce, jaka uksztaltowala si¢
przy zastosowaniu uktadow elektromechanicznych. O ile jednak praktyka ta pozostaje
wlasciwa w odniesieniu do funkcjonalno$ci uktadow programowalnych o tyle nie jest
efektywna, jesli idzie o zapewnienie odpowiedniego poziomu nienaruszalnosci bez-
pieczenstwa. Dlatego zaproponowano zeby dokonaé przegladu istniejacych procedur
w zakresie EAZ 1 zeby to poprawione podejscie byto oparte na obecnych normach dla
systemow zwigzanych z bezpieczenstwem, a w szczegdlnosci na normie IEC 61508.
Uwzglednienie tych norm nieuchronnie wptynie na sposob, w jaki urzadzenia beda
projektowane, wytwarzane, weryfikowane, konserwowane i eksploatowane. Jednak
zmiany powinny w wigkszo$ci zmierzaé raczej do korekt lub ponownego przeanali-
zowania stosowanych obecnie procesow niz prowadzi¢ do catkowitych zmian.

W podsumowaniu omawianej publikacji zawarte jest stwierdzenie, ze elektroener-
getyka brytyjska w oparciu o wytyczne HSE opracowuje aktualnie wytyczne zastoso-
wania zasad normy IEC 61508 do zabezpieczen w sektorze przesyhu i rozdziatu. Jed-
nak ze wzgledu na mi¢dzynarodowy charakter dzialalnosci w tych sektorach oraz
miedzynarodowy charakter normy IEC 61508 wazne jest zeby zagadnienie to prze-
dyskutowane bylo na poziomie migdzynarodowym w celu osiggnigcia wspolnych
uzgodnien. Nastepnie przeanalizowane muszg by¢ zaleznosci miedzy IEC 61508 a
innymi normami IEC/CENELEC i normami innych organizacji na produkt lub system
w dziedzinie przesytu i rozdzialu. Ma to na celu uzyskanie wspolnego rozumienia
wplywu normy IEC 61508 na sektor przesylu i rozdzialu w najlepszym interesie
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wszystkich zainteresowanych stron i intencjg zarowno HSE jak i energetyki brytyj-
skiej jest dazy¢ do takiego celu.

5. NIEKTORE PRACE ZWIAZANE Z ZASTOSOWANIEM NORMY IEC 61508
DO UKEADOW ZABEZPIECZEN W ELEKTROWNIACH
KONWENCJONALNYCH

Prace zwigzane z wdrozeniem w sektorze elektroenergetyki w Wielkiej Brytanii
metody projektowania uktadéw automatyki i zabezpieczen opartej na ocenie zagrozen
i ryzyka z wykorzystaniem normy IEC 61508 i norm pochodnych prowadzone sa
rowniez w odniesieniu do elektrowni konwencjonalnych sektora wytworczego. Prace
przedstawione w opublikowanych informacjach obejmowaty zastosowanie podejscia
opartego na normie IEC 61508 zaréwno w nowych uktadach zabezpieczen, jak i do
oceny poziomu bezpieczenstwa w uktadach istniejacych, powstatych nieraz na dtugo
przed powstaniem normy IEC 61508, w latach 1960., 1970. i w polowie lat 1990.,
kiedy podejscie oparte na ocenie ryzyka, na ktérym oparta jest norma IEC 61508, nie
bylo stosowane w sektorze elektroenergetyki. Zakres dokonanej oceny obejmowat
uktady zabezpieczen kottow, turbin, itp. we wszystkich tradycyjnych elektrowniach
sektora wytworczego: weglowych, olejowych, gazowych i wodnych, tacznie z koge-
neracjg [18], [17], [10].

Publikacja [18] opisuje pierwsze kroki zwigzane z wprowadzeniem normy IEC
61508, jakie wkrotce po wprowadzeniu tej normy podjat RWE npower w odniesieniu
do swoich elektrowni weglowych i olejowych. Zawiera rowniez opis zrealizowanego
studium przypadku, ktore stuzyto do zademonstrowania sposobu zastosowania opra-
cowanego w RWE npower diagramu sekwencji technik bezpieczenstwa, jako podej-
$cia do tworzenia w elektrowniach systeméw zwigzanych z bezpieczenstwem zgodnie
z IEC 61508. W podsumowaniu publikacja stwierdza, ze RWE npower ocenia ogdlne
podejscie zawarte w normie IEC 61508 jako doskonate podejscie do budowy syste-
moéw zwigzanych z bezpieczenstwem.

6. PODSUMOWANIE

Omowione wyzej z braku miejsca bardzo pobieznie publikacje [6], [13] 1 [18] oraz
prezentacje [4], [17], [10], zawieraja opis waznego do$wiadczenia z praktycznych
prac, zwigzanych z wprowadzaniem nowego podejscia do projektowania i eksploatacji
uktadéw EAZ i uktadéw zabezpieczen w elektrowniach, coraz powszechniej opartych
na urzadzeniach programowalnych, ktére powoli wypieraja tradycyjne uktady elek-
tromechaniczne.
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Wytworca systemu czy urzadzenia programowalnego moze podaé, ze przetestowat
oprogramowanie tak dokladnie jak to jest mozliwe. Jest to jednak subiektywna ocena
wytworcy, oparta na kwalifikacjach i mozliwos$ciach, jakimi dysponuje. I nie chodzi
tylko o to, ze moze to by¢ za mato doktadne testowanie, ale takze o to, ze moze by¢
zbyt dokladne, z czym wigza si¢ duze niepotrzebne koszty, jak i o znaczenie prawne
takiej deklaracji na wypadek nieszczesliwego zdarzenia. Potwierdzenie wymaganego
poziomu nienaruszalnosci bezpieczenstwa systemu, w tym oprogramowania, zgodnie
z powszechnie zaakceptowana norma mi¢dzynarodowa, daje wszystkim, wytworcom,
klientom i organom nadzoru, poczucie nalezytej staranno$ci w dazeniu do zapewnie-
nia bezpieczenstwa.

Z publikacji wynika, ze w przemysle, gdy rozwazane jest zastosowanie normy IEC
61508 w migjsce istniejacych metod zapewnienia odpowiedniego poziomu bezpie-
czenstwa powszechne jest narzekanie, ze procedury wymagane przez t¢ norme sa zbyt
rozbudowane i znacznie podniosa koszty urzadzen i systeméw. W prezentacji [3]
podano, ze w przemysle maszynowym zastosowanie podejScia opartego na ocenie
ryzyka, na ktorym oparta jest norma IEC 61508 i normy pochodne, wcigz uwazane
jest za zbyt wielkie obcigzenie i aby by¢ po bezpiecznej stronie wymaga si¢ najwyz-
szego poziomu SIL 4, ktory w praktyce wymagany jest rzadko. Z publikacji wynika,
ze nienaruszalno$¢ bezpieczenstwa wymagana dla EAZ jest zwykle SIL1, a najwyzej
SIL2, natomiast dla systemow zabezpieczen w elektrowniach SIL2 lub SIL3. Miedzy
nienaruszalnoscig SIL1 i SIL2 a SIL3 i SIL4 jest skokowa zmiana wymagan odno$nie
stosowanych procedur i tym samym kosztow.
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FUNCTIONAL SAFETY OF RELAY PROTECTION SYSTEMS BASED
ON PROGRAMMABLE DEVICES

In connection with the growing number of programmable devices used in relay protection systems,

the growing complexity of technical systems used in industry, including safety-related systems, and in-
creasing demands for safety, that requires also consideration of the reliability of power supply, after
publication of the international standard IEC 61508 in developed countries works were undertaken con-
nected with application this standard also in the electric power industry, including to power systems relay
protection. The paper presents a brief historical overview, the basic concept on which the IEC 61508
standard is based and the status of current work to implement this standard for power systems relay pro-
tection. At the end are given also some works related to the use of this standard for protection systems in
conventional power plants.
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